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Plan du chapitre

Historigue Windows

_es systemes d'exploitation Microsoft
_'architecture Windows XP

Des outils

¢ L’API Win32

¢ oy, o
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Mode “Kernel” & Mode “User’

¢ Deux modes geres par Windews XP
e Kernel (OS)
e Mode CPU privilegie
e Acces aux donnees du systeme et au Hardware
e User (Applications)
e Mode CPU non-privilegie
e Pas d’acces au hardware et aux donnees
systeme
& Les applications sont séparées de I’OS
e Ells ne peuvent pas modifier son intégrité

¢ Les composants systeme et les pilotes
peuvent atteindre les donneée du systeme
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RacCCOUrcIS GClavier

&b+ "r - run

3 + ‘e’ = explorer

g + ‘p’ - affichages

36 + ‘I’ = lock session

3 +‘d” « -2 basculer sur le bureau

Alt + ‘impr ecran » - fenetre courante
Alt + ‘tab’ -2 bascule applications
EtcC.

® ¢.6 .06 .06 00O
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Tes outils Windews

¢ lerminal windows
e Cmd.exe

¢ Outils dans $systemroot$%\system32
e Msinfo32.exe

Perfmon.exe

Taskmgr.exe

Regedt32.exe, regedit.exe

Ping.exe, tracert.exe

Etc.. Etc. etc.
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|Cesroutils SsySInteials

N4 Filter by title

v Process Utilities
Process Utilities
AutoRuns
Handle
ListDLLs
Portmon
ProcDump
Process Explorer
Process Monitor
PsExec
PsGetSid

PsKill
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Learn More
By Mark Russinovich

Published: April 28, 2020

@ Download Process Explorer (1.9 MB)

Run now from Sysinternals Live.

Introduction

Ever wondered which program has a particular fi
find out. Process Explorer shows you information

processes have opened or loaded.

The Process Explorer display consists of two sub-




L outil procexp.exe

b Process Explorer - Sysinternals: www.sysinternals.com [LAN\tjoubert]

File Options View Process Find Users Help
I | H&EEEOS S KA
Process PID CSwitch Delta CPU Description Company Name A
B | System ldle Process 0 3003 91.86
(=] m || System 4 369 0.21
B | Interrupts n/a 5014 0.44 Hardware Interrupts and DPCs
B | smss.exe 332
B | csrss.exe 476
[ |m 1 wininit.exe 528
B |senvices.exe 620 0.04
[0 7] Isass.exe 628 0.14 Local Security Authority Process Microsoft Corporation
B | csrss.exe 536 0.12
[=] [m |winlogon.exe 580
B |dwm.exe 992 0.13
=] ﬂjmq)kxereme 4196 0.19 Explorateur Windows Microsoft Corporation
J rundll32.exe 5484 Processus héte Windows (Rundll32) Microsoft Corporation

m 1 ighxiray exe Command Line:

8| hkemd.exe "C\Windows\System32\rundll32_exe" "C-\Program Files (x86)\Intel\Bluetooth\btmshellex. dll", TrayApp
[@) SynTPEnh exe Path:
& RocketDock exe C:\Windows\System32irundll32.exe
@, OneDrive exe Rundll Target:
c\program files (x86)\intel\bluetooth\btmshellex.dll
Bluetooth Shell Extension
Motorola Solutions, Inc.

{ Py - -y Fy Scerig b

CPU Usage: 8.14% Commit Charge: 51.64% Processes: 115
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VS output fie

Configuration: |Debug ~ | Plateforme: Active(xt4) Gestionna

4 Propriétés de configuration A v Propriétés générales
—— Général Répertoire de sortie $(SolutionDir)$(Platform)\$(Configurat

Parametres avances Répertoire intermédiaire $(Platform)\$(Configuration)\,
Débogage Nom de la cible $(ProjectName) OUT |
Répertoires VC++ Type de configuration Application (.exe)

P (?’;’C++ Version du Windows 5DK 10.0 (derniére version installée)

4 Editefur?de liens Ensemble d'outils de plateforme Visual Studio 2019 (v142)

SEEE Norme du langage C++ Par défaut (norme I1SO C++14)

entrée

Fichier manifeste
Debogage

Systéme

Optimisation

IDL incorpore
Métadonnées Window
Avance

Norme du langage C Valeur par défaut (MSVC hérité)

Win32 - © Theoris2021



VS argumentsraufancement

Pages de propriétés de GI2301

Configuration: Debug ~ | Plateforme: Active(xt4) Gestionnaire de configurations...

4 Propriétés de configuration ~ | Débogueur a lancer :
Général
Paramétres avancés
—bBébogage
Répertaires VC++ Commande
I C/C++ Arguments de la commande
4 Editeur de liens Répertoire de travail $(ProjectDir)
Général Attacher Non
entrée Type de débogueur Auto

Debogueur Windows local

Fichier manifeste Environnement

Débogage Fusion de I'environnement Qui

Systeme Débogage SQL Non

Optimisation Accélérateur par défaut de I'AMP Accélérateur logiciel WARP
IDL incorporé

Métadonnées Window

Avance

Win32 - © Theoris2021



VS chemins dincludes

Plateforme . | Active(xbd) Gestionnaire de configurations...

4 Propriétés de configuration ~ Autres répertoires Include ../../mesincludes
Géneral Répertoires #using supplémentai
Paramétres avancé
Débogage
Répertoires VC++
—d C/C++

Répertoires BMI supplémentaires
Dépendances de module supplément:
Dépendances d'unité d'en-téte supplé

Format des informations de débogage Base de données du programme pour Modifier et Continuer (/2
Prendre en charge le débogage Unigu Oui (/JMC)
Prise en charge du Common Language

—— Général
Optimisation
Préprocesseur

L Consommer |'extension Windows Runt
Génération de code

Suppression de la banniere de démarr Oui (/nologo)
Miveau d'avertissement Niveau3 (/W3)

précompilé o ) -
Considérer les avertissements comme Non (fWX-)

Fichiers de sortie ] )
Informations de consu Version des avertissements
IR Format des diagnostics Informations sur les colonnes (/diagnostics:column)

Win32 - © Theoris2021



VS Macroes decempliaion

Configuration: |Debug

4 Propriétés de configuration
General
Paramétres avances
Débogage
Répertoires VC++
——at C/C++
Genéral
Optimisation
—Préprocesseur
Geénération de code
Langage

En-tétes précompilés

Win32 - © Theoris2021

Plateforme : | Active(xb4d) Gestionnaire de configurations...

Définitions de préprocesseur _DEBUG;_CONSOLE;% (PreprocessorDefinitions)
Deéfinitions de prépro ur non défi

Annulation de la définition de toutes | Non

Chemins d'accés Include standard ignc Non

Préetraiter dans un fichier MNon

Suppression des numéros de ligne lors Non

Commentaires conservés MNon

Utiliser un prépro eur conforme au

19



VS no .PCH

Pages de propriétés de GI2301

Configuration: |Debug ~ | Plateforme: |[Active(xt4)

4 Propriétés de configuration ~ En-téte précompilé ans utiliser leg en-tétes précompilés

Général Fichier d'en-téte précompilé é
Paramétres avances Fichier d'en-téte précompilé de sorti N
Débogage
Répertoires VC++
T A CfCH+
Géneral
Optimisation
Preprocesseur
Génération de code
Langage
Fichiers de sortie
Informations de consu
Avance
Toutes les options
Ligne de commande
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\/S lipraires

Pages de propriétés de GI12301

Configuration: |Debug

Débogage
Répertoires VC++
4 C/C++
Géneral
Optimisation
Préprocesseur
Génération de code
Langage
En-tétes précompilés
Fichiers de sortie
Informations de consu
Avancé
Toutes les options
Ligne de commande
— Editeur de liens

Général

Fichier manifeste

Win32 - © Theoris2021

~ | Plateforme: |Active(xt4) Gestionnaire de configurations...

Dépendances supplémentaires % (AdditionalDependencies)
Toutes bibliothéques par défaut ignor

Bibliothéques par défaut spécifigues i

Fichier de définition de module

Ajout du module a l'assembly

Incorporation du fichier de ressources

Références des symboles forcées

Chargement différé des DLL

Ressource de liaison a l'assembly
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L"API Win32

¢ #include <windows.h>

¢ APlen C,des milliers de fonctions, de messages de
types et de constantes

¢ Win32s, Win32c, etc. Win32 NT5.1
e Nee avec Windows NT
e Win32s sous Windows 3.11
e Des evolutions a chaque version
e Perimetre de compilation:

#define WIN32 WINNT O0x0510

#include « windows.h »

23
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Contenu de 'API Win32

odbcep32 kernel32

odbc32

shell32
advapi32

Win32 - © Theoris2021

24



Unicode & IaNGA0UENE

|

|

|

Type compatible Unicode
wchar t

Fonctions compatibles Unicode
WCS..., WCS..

Chaines constantes
L“je suis Unicode”
“je suis ASCII”

Fonctions géeneriques
#define UNICODE
#include <tchar.h>

#include <wchar.h>

tecs...

Win32 - © Theoris2021
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Unicede & Windews

¢ Types géeneriques
#ifdef UNICODE

typedef wchar t TCHAR;

#else
typedef unsigned char TCHAR

#endif

- TCHAR, LPTSTR, LPTCH

¢ Tallle des chaines
cByteCount = (lpEnd-lpStart) * sizeof (TCHAR) ;

¢ Lamacro TEXT() pour les constantes

while (*1pFileName++ '= TEXT( '\\' ) )

Win32 - © Theoris2021
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Unicede & APIMWINS2

¢ \Version generique
BOOL SetWindowText ( HWND hwnd, LPCTSTR lpText );

¢ Version ANSI

BOOL SetWindowTextA (HWND hwnd, LPCSTR lpText ),

¢ Version UNICODE
BOOL SetWindowTextW(HWND hwnd, LPCWSTR lpText ) ;

¢ Géré par.le preprocesseur
#ifdef UNICODE
#define SetWindowText SetWindowTextW
#else

#define SetWindowText SetWindowTextA
#endif

Win32 - © Theoris2021
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Lesitypes WIndoWs

¢ APIlissue d’'un monde 16bits, besoin de
maitriser les tailles = redefinition des types
du langage C

¢ Search « Windows Data types ».

DWORD Mot de 32 bits non signé Unsigned long
INT Mot de 32 bits signé int

{ LPVOID Pointeur universel Void*
LPSTR Chaine « C » char *
Etc...

Win32 - © Theoris2021 #
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